“ dentalun

RIKTLINJER FOR DIREKTMARKNADSFORING

Antagen av styrelsen for Dentalum Group AB 2025-12-16




INNEHALLSFORTECKNING

1.

2
3
4
5
6.
7
8
9

INLEDNING

VIKTIGA BEGREPP

STOD OCH ANSVAR

BEHANDLING AV PERSONUPPGIFTER
MARKNADSFORINGEN
AVREGISTRERING

LEVERANTORER OCH TREDJE PARTER
UTBILDNING

BiLagor

VIKTIG INFORMATION AVSEENDE DIREKTMARKNADSFORING

B

W dentalum

N SN N o AN



1(97)

1. INLEDNING

1.1 Denna riktlinje ("Riktlinjen”) ger vigledning om Dentalum Group AB:s ("Dentalum”)
och respektive kliniks (Klinik/Klinikerna”) hantering av direktmarknadsforing och
personuppgifter i CRM-system. Syftet ér att sdkerstélla att all direktmarknadsforing och
personuppgiftshantering kopplat till detta sker i enlighet med géllande lagstiftning och
etiska riktlinjer, att skydda patienternas och kontakternas integritet samt upprétthélla
koncernens anseende.

1.2 Riktlinjen dr framforallt baserad p& EU:s allménna dataskyddsférordning ("GDPR”),
Marknadsforingslagen (2008:486), SWEDMA:s branschkod for integritetsskydd vid
marknadsforing och Sveriges Tandlédkarforbunds etiska riktlinjer. Dentalum har &ven en
sérskild personuppgiftspolicy for koncernen och Klinikernas behandling av
personuppgiftsbehandling.

2. VIKTIGA BEGREPP

”Direktmarknadsforing”: Kommunikation riktad direkt till en patient eller mojlig patient i syfte att
marknadsfora tjdnster, produkter eller erbjudanden. Detta kan inkludera e-post, SMS,
postutskick, och riktad online-marknadsforing.

”Opt-in” och ”Opt-out”: Opt-in innebér att individen sjélv aktivt véljer att delta eller ge sitt samtycke,
till exempel markerar en kryssruta eller fyller i ett formuldr. Opt-out innebér att mottagaren
av exempelvis ett nyhetsbrev eller e-posterbjudande pa ett enkelt sdtt kan vélja att tacka nej

till fortsatta utskick eller en specifik typ av utskick.

” Personuppgifter”: Information som kan identifiera en individ, sdsom namn, adress, e-postadress,
telefonnummer, personnummer, [P-adress.

” Personuppgiftsansvarig” ér den organisation som ensam eller tillsammans med andra bestimmer
andamalen och medlen for behandlingen av personuppgifter.

” Personuppgiftsbitrdde” dr den organisation som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

3. STOD OCH ANSVAR

3.1 Respektive Klinik har ett sjalvstindigt ansvar for att folja dessa riktlinjer. Detta inkluderar
att ha relevanta rutiner, processer och dokumentation pa plats. Respektive Klinik &r
personuppgiftsansvarig for behandlingen av personuppgifter som sker i samband med

direktmarknadsforingen.

3.2 Vid osékerhet avseende tillimpningen av denna riktlinje, eller for rdd och stéd, kontakta
din ndrmsta chef eller Dentalums chefsjurist.

4. BEHANDLING AV PERSONUPPGIFTER
4.1 Grundliggande principer

Foljande principer géller for all behandling av personuppgifter i CRM-systemet:
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Laglighet, korrekthet och dppenhet — Skyldighet att sékerstilla en laglig grund for
behandlingen (se avsnitt 4.2 nedan). Det maste dven vara tydligt for individen att och
hur dennes personuppgifter behandlas

Exempel: Informationstext for Klinikerna att anvénda finns i bilaga 1.

Andamalsbegriinsning — Skyldighet att siikerstilla att indamalet med behandlingen av
personuppgifterna ar preciserat, tydligt och att personuppgifterna inte behandlas utéver
vad som krévs for att uppfylla &ndamalet.

Exempel: Om CRM-systemet ska anvindas for andra &ndaméal &n marknadsforing,
exempelvis att bedoma kundernas kreditvardighet eller registrera patientfeedback sa
behover siarskild réttslig grund utredas och information ges om dven dessa &ndamal.

Uppgiftsminimering — Skyldighet att sdkerstilla att personuppgifterna som behandlas
ar relevanta och inte for omfattande i1 forhdllande till andamaélet.

Exempel: For att kunna skicka digital marknadsforing behdvs som utgéngspunkt endast
namn, e-post och telefonnummer (dven [P-adress vid online-annonsering). Andra
uppgifter sasom personnummer eller adress behdvs inte for &ndamalet och ska inte
samlas in. Undersok om tekniska begriansningar kan inforas direkt i CRM-systemet.

Riktighet — Skyldighet att sékerstilla att personuppgifterna som behandlas ar korrekta
och uppdaterade.

Exempel: CRM-systemet ér konfigurerat for att automatiskt kontrollera om vissa typer
av personuppgifter, sdsom e-postadresser eller telefonnummer, ar korrekt formaterade
och inte innehéller uppenbara fel. Arliga revisioner av CRM-databasen sker for att
identifiera och atgérda felaktig, inaktuell eller dubblad data.

Lagringsminimering — Skyldighet att sidkerstélla att personuppgifter inte lagras under
en langre tid 4n vad som &r nddvéandigt for andamalet.

Exempel: Faststill en lagringstid utifrin senaste interaktionen. CRM-systemet ar
konfigurerat for att automatiskt radera eller anonymisera kunduppgifter som har
Overstigit den faststéllda lagringstiden. Komplettera med manuell kontroll arsvis.
Mojliggdr enkel avregistrering (se avsnitt 6 nedan om avregistrering).

Integritet och konfidentialitet — Skyldighet att behandla personuppgifter pa ett sétt
som sékerstéller lamplig sékerhet och konfidentialitet for personuppgifterna och
forhindrar otillborlig atkomst (sdsom dataintrang) eller oavsiktlig forlust av uppgifter.

Exempel: Se nedan under avsnitt 7.2 om sikerhet.

Ansvarsskyldighet — Den som behandlar personuppgifter méste kunna visa att
skyldigheterna i punkterna ovan efterlevs.

Exempel: Se avsnitt 3.1 ovan om ansvar.
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4.2
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4.3

4.3.1

Laglig grund vid digital marknadsforing

Samtycke

Som huvudregel ér det inte tillatet att skicka reklam till privatpersoner via digital
direktmarknadsforing utan att forst inhédmta mottagarens samtycke (opt-in). Vid formulér
pa hemsida, pé surfplatta eller fysiskt formulér pa Klinik maste individen till exempel
aktivt klicka 1 en kryssruta som anger ”Jag godkdnner att ta emot nyhetsbrev”, eller
”Genom att klicka pa skicka godkénner jag utskick/erbjudanden fran Klinik X

Som undantag fran huvudregeln kan dock avsdndaren anvénda sig av en s.k. soft opt-in.
Det innebdr att digital direktreklam far skickas utan samtycke om samtliga villkor nedan

dr uppfyllda:

1. Kontaktuppgiften (t.ex. e-postadress/telefonnummer) har samlats in frin mottagaren
sjilv i samband med fOrsdljning av en vara eller tjdnst fran det avsdndande foretaget,

2. mottagaren har i samband med forséljning informerats om att kontaktuppgiften kan
anvéndas for marknadsforingsdndamal och har erbjudits mojlighet att avsta framtida
kontakt,

3. mottagaren ar kund eller har varit kund inom de senaste 12-36 manaderna,

4. marknadsforingen avser egna likartade varor och tjénster.

Intresseavvégning

I situationer dir undantaget fran samtycke anvinds kan en s kallad intresseavvigning
tillimpas som laglig grund. En intresseavvigning enligt GDPR for direktmarknadsforing
innebdr att organisationen balanserar sitt legitima intresse av att marknadsfora sina tjanster
mot individens ratt till integritet. Processen kraver dokumentation, genomténkta
skyddséatgirder och respekt for individens rittigheter, inklusive rétten att invinda mot
fortsatt behandling. Inom ramen for intresseavvédgningen har beaktan tagits for den
besoksfrekvens som patienter normalt haft pad den enskilda Kliniken.

Dentalum har en mall fér genomforandet av en intresseavvagning (se bilaga 2).

Online-annonsering och cookies

Vid anvindning av cookies, pixlar eller liknande trackers krdvs samtycke enligt lagen om
elektronisk kommunikation och GDPR. Information om detta ska framga av Klinikens
cookie-banner pa hemsidan.

Analog reklam (vanlig post)

Adresserad direktreklam (ADR)

Alla meddelanden som sidnds som ADR ska vara markerade sa att mottagaren, utan att
behova ta del av innehéllet, med ett minimum av anstringning kan identifiera utskicket
som reklam och vem som skickat det. Mottagaren ska t.ex. inte behdva Sppna ett kuvert
utan det ska framga redan pa kuvertets utsida. Om direktreklam skickas till personer som
inte dr patienter behover registret "NIX-adresserat” undersdkas innan utskicket gors. Vi
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432

5.1

5.2

respekterar ocksa alltid patienter som kontaktar Kliniken direkt och begér att inte f& mer
reklam (saval digital som analog).

Oadresserad direktreklam (ODR)

Med ODR menas reklam som utan att vara férsedda med uppgifter om mottagarens namn
delas ut direkt i mottagarens brevinkast/postlada eller till vissa geografiska omraden (inte
skickad med posten). Alla meddelanden som sdnds som ODR ska vara markerade sé att
mottagaren, utan att behdva ta del av innehallet, med ett minimum av anstringning kan
identifiera utskicket som reklam och vem som skickat det. Mottagaren ska t.ex. inte behdva
Oppna ett kuvert utan det ska framga redan pa kuvertets utsida. Om mottagaren tydligt
motsatt sig att bli kontaktad genom ODR sé ska Kliniken respektera det. Det sker genom
att hushallet vid eller pa sitt brevinkast satt upp en skylt/dekal eller liknande som visar att
man tackar nej till reklam, en sa kallad Nej-tack-skylt.

MARKNADSFORINGEN
Forbud mot vilseledande marknadsforing och god marknadsforingssed

Enligt marknadsforingslagen dr all marknadsforing som &r vilseledande forbjuden. Detta
omfattar felaktig eller ofullstdndig information om pris, tjénsternas art, omfattning,
kvalitet, eller andra visentliga egenskaper. Marknadsforingen far inte heller vilseleda
genom underlatenhet att ldmna vésentlig information eller anvidnda bristande
prisjamforelser gentemot konkurrenter.

Marknadsforingen ska ocksa vara forenlig med god marknadsforingssed, det vill sdga den
allméinna uppfattningen om vad som é&r god affarssed och branschspecifika regler. For
tandldkare tillampas Tandldkarforbunds etiska riktlinjer (se bilaga 3). Det ar viktigt att
Kliniken och eventuell leverantér som anlitas for framatagande av marknadsforingen gar
igenom de etiska riktlinjerna noggrant innan en marknadsforingsaktivitet inleds.

Frekvens

Det finns inga specifika lagstadgade begransningar betriffande marknadsforingens
frekvens. Daremot ar det viktigt att sékerstilla att den inte uppfattas som patrdngande eller
storande. Dentalum foresprakar en mattfullhet och relevans i detta avseende. En rimlig
frekvens kan vara att gora utskick nagra ganger per ar, exempelvis vid sérskilda
erbjudanden, paminnelser om undersokningar, eller nyhetsbrev.

AVREGISTRERING

Det ska alltid finnas en mojlighet att avregistrera sig fran fortsatta utskick. I nyhetsbrev och
reklammeddelanden ska det tydligt framga hur detta kan ske, till exempel, om utskicket
sker per e-post, via en link eller, om utskicket sker per SMS, genom att skicka ett
svarsmeddelande med ”Stop” eller liknande. Utover dessa mdjligheter ska det ocksé gé att
kontakta Kliniken direkt med en begéran. Praktisk information avseende avregistrering ska
framgé av informationstexten till individen (se exempel i informationstexten i bilaga 1).
Alla meddelanden som sinds ut som ADR skall innehalla uppgift om hur mottagaren kan
komma i kontakt med Kliniken.
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7. LEVERANTORER OCH TREDJE PARTER
71 Allméant
7.1.1 Nér Dentalum och Klinikerna anvénder leverantdrer som behandlar personuppgifter for

deras rakning ska hanteringen regleras genom ett bindande avtal
(personuppgiftsbitrddesavtal). Dentalums mallar kan anvidndas av Klinikerna for ingdendet
av personuppgiftsbitrddesavtal, men leverantorens eget personuppgiftsbitradesavtal kan
ocksa anvindas efter samrdd med Dentalums chefsjurist. Ibland hénvisar leverantorerna till
sitt eget personuppgiftsbitriddesavtal digitalt i sina allménna villkor, privacy information
eller liknande.

7.1.2 Vid anvéndning av molntjénster, till exempel CRM-system och verktyg for utskick av
nyhetsbrev och reklam, krévs sirskilda 6verviganden i friga om dataskydd dé det &r
leverantéren av molntjdnsten som kontrollerar IT-utrustningen som hanterar och lagrar
informationen. Det innebér en risk for att leverantéren med personal och eventuella
underleverantorer kan ta del av den. Dessutom kan informationen komma att behandlas i
lander utanfor EU med andra lagar och sdmre integritetsskydd. Det ar darfor viktigt att
Klinikerna gér medvetna val vid anvidndandet av molntjanster, ingér
personuppgiftsbitrddesavtal med leverantdrerna och fragar Dentalums chefsjurist vid

osidkerhet.
7.2 Sékerhet
7.2.1 Personuppgifter i ett CRM-system maste skyddas tekniskt och organisatoriskt:

e Infor anvindarbegransningar s att endast behorig personal har tillgéng till systemet
och enbart de uppgifter och funktioner som behovs. Se till att behdrigheterna halls
uppdaterad och tas bort fran personal som har slutat eller bytt tjanst.

e Anvind starka l16senord for inloggning i systemet och dela inte dessa med andra.
Aktivera tvafaktorsautentisering om mojligt. Anvéind personliga konton (inte
gést-konton eller liknande) sé att det gér att logga och koppla anvindningen till viss

person.

e CRM-systemet bor uppdateras regelbundet for att skydda mot kdnda sérbarheter och
sdkerhetshot.

e Kliniken ska ha en plan for hur person- och/eller sékerhetsincidenter som dataintrang
ska hanteras. Detta innefattar snabb identifiering, rapportering, och &tgirdande av
incidenten (for mer information om personuppgiftsincidenter se Dentalums
personuppgiftspolicy).

8. UTBILDNING

Utbildning om dataskyddsfragor hélls for anstdllda pa behovsbaserad basis. Sddan utbildning ska dven
omfatta information om innehallet i dessa riktlinjer.

9. BILAGOR

Bilaga 1 — Informationstext/privacy notice till klinik
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Bilaga 2 — Intresseavvigning

Bilaga 3 — Tandldkarférbunds etiska riktlinjer

~
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VIKTIG INFORMATION AVSEENDE DIREKTMARKNADSFORING
Direktmarknadsforing kan vara ett bra verktyg for kliniker som vill né sina patienter och kontakter pa
ett personligt och effektivt sétt. Ddremot &r det viktigt att marknadsforingsinsatsen sker i enlighet med
géllande lagstiftning och etiska riktlinjer sé att patienternas och kontakternas integritet samt klinikens
och koncernens anseende uppratthalls.

Innan ni inleder en marknadsféringskampan;j ska ni tdnka pa foljande:

O Lés igenom Dentalums riktlinjer om direktmarknadsforing (finns pa intranétet)

O Ta fram skriftliga rutiner for hur ni ska arbeta med CRM-systemet och administrationen av

utskick. Inga uppgifter om hélsa eller specifika behandlingar far féras in i CRM. Dessa
uppgifter ska ligga kvar i journalsystemet.

O Patienter som besokt kliniken under de senaste tva aren far kontaktas utan sarskilt samtycke

(under forutsittning att de fatt skriftlig information om detta vid besoket, t.ex. vid
inskrivning). Sékerstill att s& skett och anvidnd gdrna Dentalums standardiserade
informationstext. Publicera den dven pa er eventuella hemsida.

O Stdm av marknadsforingsmeddelandena mot Tandldkarforbundets etiska riktlinjer.

O Alla digitala meddelanden ska innehalla tydlig lank for mojlighet till avregistrering.
Marknadsforing per post ska innehélla kontaktuppgifter.

O Borja i mindre skala och 6ka stegvis — er forsta marknadsforingsinsats bor avgransas och inte

inkludera alla aktiva patienter pa en géng. Utvérdera direfter.

For rad och stod, kontakta din ndrmsta chef eller Dentalums chefsjurist.
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